Mercado
Bitcoin

Autenticacao e
Autorizacao em Go
além do JWT

Yan Uehara de Moraes



Mercado
Bitcoin

Yan Uehara de Moraes

'

7 Nascido em Campo Grande/Mato Grosso do Sul, e vivendo em
Curitiba/Parana

@ Bacharel em Ciéncia da Computacdo pela UFMS e Mestre em Informatica
pela UFPR

‘E Engenheiro Backend - Nivel Especialista



https://yanuehara.dev

ve

Somos a maior plataforma de investimentos
em ativos digitais da América Latina

4.3 milhdes t:f) 13 anos + R$ 170 bilhoes
@ clientes em operagao, desde 2013 em volume transacionado

+350 +R$ 1.4 bilho
ativos listados em tokens

Operagéo global, com Top 5 TOp 20 Auditado por: Licengas regulatérias:
escritorios no Brasil tokenizadoras exchanges

e em Portugal. do mundo do mundo m ol ®

BANCO CENTRAL
DO BRASIL P?’E‘TC@?‘:?‘?

O 8 =1 GrWa: € Kaiko



Mercado
Bitcoin

O que é Autenticacao?

Quem e voce?

e \Verificacdo da identidade de quem esta fazendo uma operacao

e Pessoa, maquina, maquina em nome de uma pessoa, um agente autdnomo
(AD)

e Pode ou ndo envolver criptografia
e Mais simples: Segredo compartilhado
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O que e Autorizacao?
Voce pode fazer essa acao?
e Dado uma identidade conhecida, ela pode realizar a agcdo X?

e Nocdo de permissdo e/ou privilégio
e Mais granular/menos granular

"An approval that is granted to a system entity to access
a system resource." (RFC 4949)
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como normalmente é feito?

Preciso adicionar alguma camada de seguranca, e agora?

e Inicio sem seguranca: Sem autenticacdo, endpoints abertos na rede
e Solucao inicial: Segredo compartilhado
e Evolucdo: Vamos usar um JWT!
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Access Token/JWT?
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Access Token

e Credencial

e Valor opaco ou um JWT
(exemplo
ory_at_JGhESDjKfHMQ8Wcy0cC3.hIQxGmX37ydn8WmKAn1D3U)

e Usualmente libera o acesso para quem estiver portando o access
token ("bearer")
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O que € um JWT?

Ou tambeém, o que nao é um JWT?

JSON Web Token

Ndo necessariamente é uma credencial
Representacdo de claims entre duas partes/entidades
Claims pode ser assinadas
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Partes de um JWT

Header j [ Payloao( Signature

Header Payload

: "jwt-1issuer",

"y " h''s Mg, art"
..(e\/_ld - S H )J[)}OL\ ’

: "token-id"
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Partes de um JWT

eyJhbGciOidJlUzI1NilsInR5cCI61kpXVCJ9.eyJzdWIiOilxMjMONTY 30ODkwliwibmFtZSI61k
pvaG4gRGIlliwiYWRtaW4iOnRydWUsImIhdCI6MTc4ODIXNjIOMHO.qogvBYINSBXEhP-
1voua2bJxBYFQf9ysWmtpeUmSZP8

00O Payload

Header

14

"sub": "1234567890",
"name": "John Doe",
"admin": -

"alg": "HS256",
3 "typ": " IWT™
} 6 }

b £ e
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OAUth2 Framewornrk
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OAuth2 Framewonrk

e Tornou-se o padrdo de-facto para gerenciamento de acesso na web
e Padroniza fun¢bes e nomenclatura dos participantes:
o Resource-Owner: Entidade que pode liberar acesso a um recurso (usuario)
o Resource Server: Entidade que detém o recurso (servidor)
o Cliente: Aplicacdo que faz o acesso ao recurso em nome de e com a
autorizacdao do RO
o Authorization Server: Entidade que gera os access tokens depois da
autorizacdao do RO



Mercado
Bitcoin

OAuth2 Framework - Grants

e Authorization Code

o Cliente acessa o recurso "em nome do" usuario (on behalf of)
e (lient credentials

o Cliente acessa o recurso em préprio nome
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OAuth2 Framework - Endpoints

e Authorization endpoint: Endpoint (AS) usado pelo cliente para obter a autorizacdao do RO
e Token endpoint: Endpoint (AS) para trocar uma autoriza¢dao por um access token

e Redirection endpoint: Endpoint (Cliente) para retornar a autoriza¢ao para o cliente;
Usado pelo AS.

e Introspection endpoint: Endpoint (AS) para verificar a validade de um access token
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OAuth2 . OpeniD Connect (OIDC)

e OpenID Connect construido em cima do OAuth2

e Adiciona uma camada de identidade (ID Token) com os dados do usuario

e Padroniza um endpoint "UserInfo" para obter dados completos do
usuario
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Boas Praticas
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Boas Praticas

O que fazer e o0 que nao fazer?

e Regra geral: Don't roll your own authentication
o Muitos fatores de seguranca para serem considerados
o Prefira solu¢des existentes: Keycloak, Ory Hydra, AuthO, etc,
Documentacdao documentag¢ao documentagao
SEMPRE validar corretamente access tokens
Gerenciamento seguro de segredos e rotacionamento
Logging e monitoramento de acesso
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Estudo de Caso
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Desafio Enfrentado

e Monolito com varias responsabilidades, incluindo identidades, autenticacao e
autorizagao

e Necessidade de governanca de acesso

e Exigéncia de escala para suportar a quantidade de acessos dos clientes e
infra-estrutura interna
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L Ory Hydra ] ( SpiceDB ]
Identidades

Fachada de
AuthN/4uthz
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Resultados Bitcoin

Janela b dias

Geracao de Tokens Introspeccao Permissao

~1.33M ~171M



Resultados
Média por dia

[
~266 mil

Token gerados por dia

~34N

Introspeccao por dia

~64.2M

Checagens de permissao
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Estudo de caso em GO
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https://github.com/yanuehara-mb/gophercon-2026
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conclusao

P



Mercado
Bitcoin

Autenticacao e Autorizacao

e Autenticacdo envolve o conhecimento teorico de diversos padrdes
o (E é importante segui-los)
e Deve ser implantado conforme a evolucao e maturidade dos times e
sistemas

e Pode serintegrado a solucdes internas (Service Mesh, gateways internos,
ingressess, etc)
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Obrigado!
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